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Nastavljam sa malware serijom. U ovom delu ?emo se pozabaviti crvima, kao i nekim malware-om koji je imao ozbiljne posledice po
infrastrukturu.

Prvi crv nije novijeg datuma, ve? je nastao 1988. godine. Napisao ga je Robert Tappan Moris, koji je bio u to vreme student naMIT-u.
Njegova namera je bilada prebroji broj ra?unara nainternetu. Me?utim napravio je greSku u programu, pa se crv replicirao ponovo i naone
ra?2unare nakojimaje ve? bio. Natg na?in je generisao veliki saobra?aj i gotovo onesposobio internet. Morris je bio prvaosobakojaje
osu?ena na osnovu ameri?kog zakona iz 1986. godine o ra?unarskom uznemiravanju (Computer Fraud and Abuse Act). Bitno je napomenuti
dau to vreme nije bilo potrebno koristiti exploite dabi se udo naneki ra?unar, ve? se moglo jednostavno preko otvorenog porta pristupiti.
Odnosno u ovo vreme jos nije bio razvijen koncept sigurnosti na mrezi.

CodeRed (2000) - CodeRed je prvi crv koji se Sirio, ada pri tome nije zahtevao nikakvu interakciju korisnika. Nataj na?in on se proSirio
svetom za nekoliko minuta. Skrivao se vesto od za&titai imao je nekoliko funkcionalnosti koje su se odvijali u ciklusma. Napadao je IS
(Internet Information service). Prvih 19 dana u mesecu se Sirio mrezom. Od 20 do 27 dana lansirao je Denail of Service napade na nekoliko
sgjitovame?u kojimaje bioi sajt Bele ku?e. Poslednjih dana meseca je odmarao.

[youtube=http://www.youtube.com/watch?v=v6GnX 3ZhuAg]

Nimda - Prvavarijanta Nimde se pojavila 18. septembra 2001. godinei brzo se proSirila svetom. Nimda kad se ?ita naopako poSe admiN.
Bilaje relativno sli?na $to se skeniranjamreze i Sirenjati?e kao i CodeRed, ali imalaje nekoliko dodatnih funkcionalnosti. Da objasnimo
najpre osnovnu funkciju Sirenja ova dva virusa. Oba su skenirala ra?unare u potraZi za ra?unarom sa l1S servisom. Algoritam je skenirao sve
I P adrese (CodeRed samo javno, dok je Nimda mogla da skenirai privatne |P adrese). Prilikom skeniranja algoritam bi naiSao nara?unare
koji nemaju odgovargju? operativni sistem ili nemaju instaliran 11Sili je njihov 11S patchovan. Ovakve maSine bi ignorisao, ali bi tako?e
naisao na masine koje imaju sve odgovaraju?ei njih bi zarazio.

Nimda je imala osobinu da je mogla da menja hostovane web sajtove tako da pruzaju download inficiranih fajlova. Na ova na?in je mogla
daizbegnefirewall i dasedalje Siri u privatnim mrezama. Mogla je dainficira Windows 95,98, Me, NT 4 i Windows 2000. Nimdajeimalai
jednu greSku zbog koje u odre?enim situacijama je crashovalai nije mogladalje da se Siri.

Fizzer (2003) - Fizzer je bio prvi virus 7jajedinasvrhaje biladakreira profit. Dolazio je sainficiranim attachmentno. Kada je attachment
bio otvoren, inficirao je ra?unar i slao sa njega spam poruke. U ovom trenutku se i menja struktura kreatora virusa. Do 2003. uglavnom se
malware pisao entuzijasti?no, da se dokaze nesto, pokaze, eventualno osveti nekom zbog ne?ega. Od 2003. profit igraveliku ulogu. Tako i
zemlje porekla se menjaju sarazvijenijih drzava, na drZzave tre?eg sveta. Dok sami kreatori se menjaju sa tingdZera geekova, naposlovne
ljude, 7iji interesje kreiranje profita.
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Teritorije porekla virusa pre 2003.
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Teritorije porekla virusa nakon 2003.

Slapper jevirus otkriven 13. septembra 2003. godine. Za upad na sistem koristio je ranjivost u OpenSSL-u i jedan je od prvih ra?unarskih
crvakoji jeinficirao Linux, odnosno Apache hostove. Tako?e Slapper je imao backdoor, odnosno napada? je mogao da se prika? na
zarazeni ra?unar, izvrS komandeili instaliranovi software. Backdor je osluskivao na portu UDP2002.

Slammer (2003) - Slammer je crv koji je koristio ranjivost u SQL serveru i Microsof Data Engine 2000. Svi programi koji su koristili bilo
koji od ova 2 su hili potencijalna ulaznica za Slammer. Neki od programa preko kojih je ulazio su:

e Microsoft Biztalk Server

¢ Microsoft Office XP Developer Edition
e Microsoft Project

Microsoft SharePoint Portal Server
Microsoft Visio 2000

Microsoft Visual FoxPro

Microsoft Visual Studio.NET
Microsoft .NET Framework SDK
Compaq Insight Manager

Crystal Reports Enterprise

Dell OpenManage

HP Openview Internet Services Monitor
McAfee Centralized Virus Admin
McAfee Epolicy Orchestrator

Trend Micro Damage Cleanup Server
Websense Reporter

Veritas Backup Exec

WebBoard Conferencing Server

Crv se Sirio samo kao memorijski proces. Nikad nije pisao nista na hard disk. Kada bi se ra?unar restartovao infekcijabi nestala. Me?utim
ukoliko je ra?unar vezan na mrezu sa zarazenim ra?unarom, verovatno bi uskoro bio ponovo inficiran. Slammer je kreirao velike koli?ine
saobra?aja, anata) na?in gusio mrezu i paketi su krenuli da se gube u mreZi. Na ovaj na?in prouzrokovao je ozbiljnu Stetu, kao na primer
ATM mreZaBank of Americaje bilasruSenai 911 servisu Sietlu. Ni kontrole letenja nisu bile imune na zarazu.

Blaster je detektovan u augustu 2003. godine. Koristio je buffer overflow ranjivost naDCOM RPC (Distributed Component Object Model
Remote Procedure Call). KoriS?en je danapravi SY N flood na sajt windowsupdates.com. Me?utim nije napravio veliku Stetu jer je pravi sajt
bio na windowsupdates.microsoft.com. Microsoft je privremeno i ugasio microsoftupdates.com. SadrZao je 2 poruke:

e | just want to say LOVE YOU SAN!!soo much
¢ hilly gates why do you make this possible ? Stop making money and fix your software!!

Sasser (2004) - Sasser je koristio buffer overflow ranjivost na Local Security Authority Subsistem Servisu. Sirio se kroz mrezu i 2esto je
umeo da srudi LSAS servis, ?ime bi se pojavio dijalog koji je odbrojavao minut do restartovanja ra?unara. Kada je microsoft izbacio patch
koji je mogao da se skine sa sajtaje kod mnogih korisnika doveo do frustracija, jer je skidanje i instaliranje patcha trajalo obi?no vise nego
&to je bio vremenski interval zakoji je Sasser rusio sistem. SruSio je mreZe od Australije, preko Hong Konga do Sjedinjenog kraljestva.
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Toliko zasad o crvima. U slede?em postu, koji ?eiza? uskoro ?u se pozabaviti pojavom rootkitova poput SonyBMG, Mebroot, Conficker,
kao i ransomware-om. Stay tuned.

o Kratkaistorijamalware-a | Peti deo: Nekarat po?ne

o Kratkaistorijamalware-a | ?etvrti deo: rootkit

o Kratkaistorijamaware-a | Drugi deo: Windows era

o Kratkaistorijamalware-a | Prvi deo: Po?eci
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